BILFEN SIRKETLER TOPLULUGU
BiLGi VE SISTEM GUVENLiGi POLITIKALARI BiLDiRiMi

Bilgi ve Sistem Glivenligi Politikalarinda yer alan Kurum ifadesi Bilfen Sirketler Toplulugunu, Kullanici ifadesi
Bilfen Sirketler Toplulugunda gérevli her kademedeki tiim personeli igerir.

Bilgi ve Sistem Gulvenligi Politikalari, Kurumdaki tiim personel ile kendilerine herhangi bir nedenle Kurum
bilisim kaynaklarini kullanma yetkisi verilen paydas (kurum ile is birligi yapan firma personeli) ve konuklarin
(kurum miisteri ve/veya ziyaretcilerinin) uymasi gereken kural ve politikalari icerir.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Micadele Edilmesi Hakkinda Kanun kapsaminda hukuki streclere kaynak teskil etmesi ve sistemlerin glivenli
bir sekilde isletilmesi amaciyla, Kurumca uygun gorilen sistemlerin, uygulamalarin, kullanici islemlerinin ve
bilgi sistem agindaki veri akisinin iz kayitlari, ajanl veya ajansiz iz toplama yontemleri kullanilarak toplanir ve
en az 6 ay sureyle Kurumca saklanir.

Teknolojik degisikliklere ya da Kurumun genel politikasindaki ve hizmetlerindeki degisikliklere gore bu
politikada gerekli diizenlemeler Bilfen Bilisim Teknolojileri Departmaninca yapilir. Tim Kurum personeli Bilfen
Bilisim Teknolojileri Departmaninca yayinlanan “Bilgi ve Sistem Gilvenligi Politikalar’” ni takip etmekle
yukimlidur.

Sorumluluk

Kurum personelinin, cocuklarin cinsel istismarina, mustehcenlige, siddet ve intihara yodnlendirmeye,
uyusturucu ve uyarici madde kullanimini 6zendirmeye yonelik internet sitelerine girmesi, sohbet oturumlari
acarak kuruma ait gizli bilgileri paylasmasi, oyun oynamasi, devlet biyiklerine hakaret etmesi; gazete, forum
ve benzeri sitelerde kurumu kiiclk district ve kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 6zel
hayatina iliskin sug olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatti Gizerinden yapmasi ve sair
cezai mieyyide gerektiren davranislarindan kaynakli her tirli cezai ve hukuki sorumluluk kendisine aittir.

Genel kurallar

(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina (Bilfen tarafindan kurulup yénetilen her
tirlii bilgisayar/bilgisayar agi ve bu aga baglanan elektronik cihaz ile diger donanim, yazilim ve servislere)
zarar veremez, isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz, icerigini izinsiz olarak
degistiremez.

(2) Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hi¢ kimse adina ve
yararina kullanamaz veya bir baskasinin kullanimina izin veremez.

(3) Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina gesitli yontemleri
kullanarak erisemez ve bu tirli girisimlerde bulunamaz.

(4) Kullanici, calismalarinin sonlandiriimasi ile birlikte kendisinde bulunan bilgisayar, yazici, disk ve benzeri
tim donanim ve malzemeleri, tim yazilim Grinleri ve kodlari ile bilisim sistemleri kullanimina yonelik tim
sifreleri iceren Kurumun tiim bilisim varliklarini iade eder. Kullanicinin bilgi ve bilgi islem olanaklarina erisim
haklari kaldirilir.

(5) Yiiklenici firma (kurumun donanim/yazilim/hizmet aldigi firma) personeli, ancak sistem y&neticisi veya
gorevlendirdigi bir personel nezaretinde ve kontrollinde ¢alisma yapar. Nezaret eden kurum personeli yapilan
calismalari kayit altina alir ve herhangi bir olumsuzluk durumunda bu olumsuzlugu aciklayici rapor sunmak
zorundadir.
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Aktif dizin hizmetleri kurallari

Aktif Dizin, internet agindaki kaynaklarin bilgisini tutan ve bu bilgiyi kullanicilara ve uygulamalara sunan ag
hizmetidir. Ag kaynaklarina ulasmak, bu kaynaklari isimlendirmek ve glvenli bir sekilde yonetmek icin
gereken ortami saglamak amaciyla olusturulur.

(1) Kurum blinyesinde calismakta olan veya ise baslayan her personel ile paydas ve konuklar icin aktif dizin
kullanici hesabi acllir.

(2) Kullanici, kendisine verilen "kullanici adi"ni ve "sifresi"ni bir baskasi ile paylasamaz ve bir baskasina
kullandiramaz. Kullanici, "kullanici hesabina" ait gecici sifresini derhal degistirerek, “Sifre Politikasi” na uygun
olarak sifresini olusturur.

(3) Kullanicinin Kurumca belirlenecek periyotlarla "kullanici sifresini" degistirmesi gerekir. Kullanici sifresini
yenilemeyen veya kullanici sifresini Gst (iste birkag kez hatali giren kullanicinin kullanici hesabi gecersiz kilinir
ve iletisim agina giris izni otomatik olarak kaldirilir. ilgililerin basvurmasi halinde ilgili hizmetin bir Ust yetkilisi
tarafindan uygun gorulenler tekrar aktif hale getirilir.

(4) Her bir kullanici, bilgisayarda kendi "kullanici adi" ve "sifresi" ile oturum acarak c¢alisir. Calismasi biten
kullanici, oturumu veya bilgisayarini kapatarak bilgisayara baskalarinin fiziksel erisimini engeller. Bilgisayar
basindan kisa sireli ayrilmalarda bilgisayar oturumunu kilitler.

(5) llgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin sorumlulugu, hesabi
kullanan kullaniciya aittir.

E-posta islemleri kurallari

(1) Kullanici, e-posta adresi olarak, Kurumca kendisine tahsis edilen adresi kullanir ve tim is amagli e-posta
yazismalarinin Kurumca tahsis edilen e-posta hesabi ile gerceklestiriimesi zorunludur. Bunun disindaki e-
posta servisleri kurum islemlerinde kullaniimaz.

(2) Kurumsal e-posta hesaplari, kullanicilara yalnizca yapacaklari is ile baglantili ve sinirli olacak sekilde
kullanilmak Uzere tanimlanmis olup, kurumsal e-posta hesaplarinin yapilan is ile baglantisi bulunmayan ve
gorev tanimi sinirlari disindaki her tirlt kullanimi kesinlikle yasaktir. Kullanicinin, kurumsal e-posta hesabi
vasitasiyla kendisine yahut Uglinci kisilere ait kisisel veri iceren yazismalar yapmasi kesinlikle yasaktir.

(3) Kullanici, kurumsal e-posta hesabindan goénderdigi e-posta iceriginden sahsen sorumlu olacaktir.
Kullaniciya tahsis edilen e-posta adresi, kotii amach ve kisisel ¢ikar amacli kullanilamaz. Kurum ici ve disi
herhangi bir kullanici ve gruba; kiiclik districi, hakaret edici ve zarar verici nitelikte e-posta mesajlari
gonderilemez.

(4) Kullanici, kurumsal e-posta hesabi kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu
kabul etmektedir. Suc teskil edebilecek, hakaret veya kifiir iceren, yasalara ve ahlaka aykiri tim e-postalarin
iceriginden kullanici sahsen sorumludur.

(5) Kullanicinin bilerek veya bilmeyerek (zararli yaziimlarin bulasmasi neticesinde) istenmeyen iletiler
(SPAM) gondermesi yasaktir. Her kullanici bunun icin gerekli dnlemleri almakla yiakimladiar. Kurumun
itibarini zedeleyici, spam veya sahte e-postalara yanit verilmesi kesinlikle yasaktir. Konu alani bos ve kimligi
belirsiz hicbir e-posta acilmamalidir ve silinmelidir.

(6) Kurumsal e-posta hesabinin internet sitesi Uyelikleri ve abonelikleri gibi yapilan is ile baglantisi
bulunmayan 3. kisilere verilmesi, e-posta hesabinin kisisel amaclarla kullanimi anlamina gelmekte olup
kesinlikle yasaktir.

(7) Hicbir kullanici, génderdigi e-posta adresinin kimden bolimine yetkisi disinda baska bir kullaniciya ait e-
posta adresini yazamaz.

(8) Kullanici, Kurum tarafindan kendisine tahsis edilen e-posta adresini sohbet yapmak icin kullanmaz.

(9) Kullanici, hesabini dogrudan ya da dolayli olarak ticari ve kar amach olarak kullanamaz. Diger kullanicilara
bu amacla e-posta gonderilmesi kesinlikle yasaktir. Bu amacgla ¢ok sayida kullaniciya toplu halde reklam,
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tanitim, duyuru ve benzeri amaclh e-posta génderemez ve zincir e-posta, sahte e-posta ve benzeri zararli e-
postalara yanit yazamaz.

(10) Kullanici, kendisine ait e-posta hesabinin parolasinin glivenliginden ve gonderilen e-postalardan dogacak
yasal islemlerden sorumlu olup, parolasinin Gglincl kisilerin eline gectigini fark etmesi halinde gecikmeye
mahal vermeksizin derhal Bilisim Teknolojileri Departmanina yazil sekilde bildirim yapmakla yiktmltddr.

Sifre politikasi

(1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her tirli uygulama icin sifre
belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:
a) Sifreler en az 6 karakter olmalidir.
b) Sifreler kili¢lik harf, blylik harf, rakam ve simgelerin kullanildigi karisik yapida olmahdir.

c) Sifrelerin Kurumca belirlenecek sayida hatali girilmesi sonucu, kullanici hesabi Kurumun
politikalarina bagh olarak kilitlenebilir. ilgililerin basvurmasi halinde ilgili personelin bagh bulundugu
birim yetkilisi ve Bilisim Teknolojileri Departmani Yoneticisi tarafindan uygun gorilenlerin hesabi tekrar
aktif hale getirilir.

¢) Sifreler en gec alti ayda bir degistirilir.
d) Sifreler herhangi bir kisi ile paylasiimaz.

Temiz masa - temiz ekran politikasi

(1) Sistemlerde kullanilan sifreler, masa Ustl veya ekran Ustl gibi herkes tarafindan gorilebilecek yerlere
yazilmaz.

(2) Personel, bilgisayarini belli bir stre kullanmadigl zaman otomatik olarak sifre ile oturum agmasini
gerektirecek sekilde ayarlar.

(3) Kullanici, bagh bulundugu birim tarafindan belirlenen gizli bilgi iceren evraki ag Gzerinden paylasmaz,
gizli bilgi iceren atik evraki imha eder.

(4) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri depolamanin mimkiin
oldugu ortamlardaki gizlilik dereceli bilgi iceren her tirli belgenin giivenligini saglamakla ylkimltdar. USB
veya harici diske gizli/onemli verilerin konulmasi gerekiyorsa kriptolanarak/sifrelenerek saklanir.

Ag ve internet kullanimi politikasi

(1) Tdm kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini ihlal edici ve bilisim
sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla yikimluddr.

(2) Kullanicilar;

a) Kurum sunuculari Gzerinde kendisine tahsis edilen kullanici adi, sifre ve IP adresi kullanilarak
gerceklestirilen her tirli etkinlikten,

b) Kendisine tahsis edilen bilgisayar lizerinde bulundurdugu belge, yazilim gibi her tirli kaynagin
iceriginden,

c) Kurum tarafindan saglanan glvenlik programlarinin aktif olarak kullanilmasindan ve
gincellenmesinden

sorumludur.
(3) Kullanicilar, Kurum binyesindeki bilisim kaynaklarini, bilgisayar agini ve interneti;

a) Kurum agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldiri niteliginde
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girisimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,

c) Yasaklanmis her turli materyali (yazili, sézIi, gériintiili, kaydedilmis her tiirlii belge) Gretmek ya
da dagitmak,

¢) Gercek disi, sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali tGretmek ve
dagitmak,

d) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

e) Yerel, ulusal, uluslararasi bilgisayarlari veya hizmetleri kasith olarak yetkisiz kullanmak,

f) Baskalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, mizik eserleri gibi

materyali edinmek, yayinlamak, dagitmak,
g) Siyasi ve ideolojik propaganda yapmak
icin kullanamaz.

(4) Telif haklari ve lisanslari ihlal eden, Kurum aginda yogun ag trafigine sebep olan, iki veya daha fazla
kullanici arasinda veri paylasmak icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalari
kullanilmaz. Dosya paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan uygulamalar
gerekli gorildiginde Kurum tarafindan filtrelenir.

(5) Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolt adresi (MAC adresi) ile BIOS ayarlari
Kurum tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(6) Kurum agina Bilgi islem Departmani Sistem Yéneticisinin bilgisi disinda herhangi bir aktif ag cihaz
eklenemez.

(7) Kullanicilar, kisisel bilisim kaynaklarini (sahsa ait her tiirlii bilgisayar/bilgisayar agi, donanimi, yazilimi ve
servisleri) kurum aginda Bilisim Teknolojileri Departmani Yoneticisinden izin almadan kullanamaz.

(8) Kurum icinde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erisim, zorunlu
hallerde Bilisim Teknolojileri Departmani Yoneticisinin onayi/izni alinarak yapilir.

Yukarida yazih Bilgi ve Sistem Guvenligi Politikalari Bildirimi 18.08.2025 tarihinden itibaren gecerlidir,
ilgililere teblig olunur.
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